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ทรงพระเจริญ

ทีฆายุโก โหตุ มหาราชา
มหาวชิราลงกรณ บดินทรเทพยวรางกูร

28  กรกฎาคม  2561
ดวยเกลาดวยกระหมอม

ขาพระพุทธเจา  ผูบริหาร  และบุคลากรสำนักคอมพิวเตอร

งานเครือขายและการสื ่อสารสำนักคอมพิวเตอรได ดำเนินการติดตั ้ง 

ระบบเครือขายภายในอาคารสิริวรปญญาเปนที่เรียบรอยสามารถใชงาน 

ไดแลวขณะนี้ หากพบปญหาในการใชงาน โทร.3723 

ÃÐººà¤Ã×Í¢‹ÒÂÍÒ¤ÒÃ “ÊÔÃÔÇÃ»˜ÞÞÒ” 
ÊÒÁÒÃ¶ãªŒ§Ò¹ä´ŒáÅŒÇ...

¾º¡Ñº! ÇÔ¸Õ¡ÒÃãªŒ§Ò¹ÃÐºº NPRU e-book 
สำหรับการประชาสัมพันธ หนังสือ ตำรา หรือบทความทางวิชาการ

â¤Ã§¡ÒÃÍºÃÁàªÔ§»¯ÔºÑµÔ¡ÒÃ 
"¡ÒÃ»ÃÐÂØ¡µ�ãªŒ§Ò¹â»Ãá¡ÃÁ MS Excel”

- การโจมตีระบบคอมพิวเตอร ตอนที่ 1.........................................................................................................................page 1

- วิธีการใชงาน NPRU e-book.....................................................................................................................................page 2

- การเพิ่มไฟลหนังสือ/เลมหนังสือ บนระบบ NPRU e-book........................................................................................page 3

- มหาวิทยาลัยราชภัฏธนบุรี สมุทรปราการ เยี่ยมชมสำนักฯ..........................................................................................page 3

Scoop

เราสามารถเพิ่มไฟลหนังสือไดโดย เลือกเมนู “รายละเอียด”

 

หลังจากคลิกปุมบันทึกขอมูลแลว จะพบชื่อหนังสือปรากฏ 

ที่หนารายการหนังสือ หากเราตองการกลับไปแกไขสามารถ 

คลิกที่เมนู “แกไขขอมูล” เพื่อแกไขขอมูลได

¡ÒÃà¾ÔèÁä¿Å�Ë¹Ñ§Ê×Í/àÅ‹ÁË¹Ñ§Ê×Í

คลิกเมนู “เพิ่มแฟมขอมูลหนังสือ” เพื่ออัพโหลดไฟลหนังสือ 

ทั้งนี้สามารถอัพโหลดไดทั้งแบบรวมเลม หรือแบบแยกบท

พิมพชื่อหนังสือหรือบทยอย จากนั้นคลิกปุม “Choose file” 

เพื่ออัพโหลดไฟลหนังสือ (PDF file) แลวกดบันทึกขอมูล

จะปรากฏไฟลหนังสือที่เราอัพโหลดขึ้น เราสามารถเพิ่มไฟล 

หรือบทตอไปได โดยคลิกที่เมนู “เพิ่มแฟมขอมูลหนังสือ”  

นอกจากนี้ยังสามารถแกไขและลบไฟลที่ไมตองการทิ้งไดโดย

คลิกที่เมนู

เมื่อกลับมาที่หนาหลักของระบบจะพอบกับไฟลหนังสือที่เรา

สรางขึ้น

¡ÒÃà¼Âá¾Ã‹¼Å§Ò¹¼‹Ò¹ e-Portfolio
เก็บรวบรวมผลงาน แชรเรื่องราวผานบล็อก การสรางกลุมแลกเปลี่ยนเรียนรู ฉบับหนาพบกับ

 เมื่อวันที่ 20 มิถุนายน 2561 เวลา 10.30-12.00 น. 

มหาวิทยาลัยราชภัฏธนบุรี จังหวัดสมุทรปราการเขาศึกษาดูงาน 

ที่สำนักคอมพิวเตอรในสวนของการจัดสิ่งสนับสนุนการเรียน 

การสอน   และสิ่งอำนวยความสะดวกตางๆ ที่เหมาะสมสำหรับ 

นักศึกษา โดยมีผูชวยศาสตราจารย ดร.นิฏฐิตา เชิดชู , อาจารย 

สมพล สุขเจริญพงษ ผูบริหาร นำทีมบุคลากรของสำนักฯ ใหการ 

ตอนรับ

งานบริการวิชาการสำนักคอมพิวเตอร จัดโครงการอบรมเชิงปฏิบัติการ 

"การประยุกตใชงานโปรแกรม Microsoft Excel" ขึ้น  เมื่อวันที่ 21 

มิถุนายน 2561 เวลา 8.30-16.30 น. ณ อาคารสำนักคอมพิวเตอร 

เพื่อใหผูเขารวมอบรมสามารถเรียนรูและเขาใจในความสามารถและ 

คุณสมบัติพิเศษตาง ๆ ของโปรแกรม Microsoft Excel 

เพื่อชวยในการปฏิบัติงานใหมีประสิทธิภาพ  
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โดย อ.ดร.ปติพล พลพบู

บทความจาก : อาจารย ดร. ปติพล พลพบู 

สาขาวิชาเทคโนโลยีคอมพิวเตอร 

คณะวิทยาศาสตรและเทคโนโลยี (21 มิถุนายน 2561)

 ในจดหมายขาวฉบับที่แลว ผมไดกลาวถึงผูโจมตีระบบคอมพิวเตอร 3 ประเภท ในฉบับนี้ผมขอพูดถึงวิธีการโจมตี 

ระบบคอมพิวเตอรบางนะครับ เพื่อใหผูอานไดรับรูหลักการการโจมตีของเหลา Hackers เพื่อใหตระหนักและหาทาง 

ปองกันตนเองจากภัยคุกคามเหลานี้ครับ โดยการโจมตีแบบแรก ผมขอเริ่มจากพื้นฐานของระบบความปลอดภัย กลาวคือ 

การโจมตีรหัสผาน

ÇÔ¸Õ¡ÒÃãªŒ§Ò¹ÃÐºº NPRU e-book
 งานเทคโนโลยีสารสนเทศ สำนักคอมพิวเตอร ไดพัฒนาระบบ NPRU e-book ขึ้นโดยมีวัตถุประสงคเพื่อ 

ใชเปนที่เผยแพรประชาสัมพันธ หนังสือ ตำรา ของอาจารยในมหาวิทยาลัยราชภัฏนครปฐมใหเปนที่รูจัก 

โดยสามารถเขาใชงานไดที่เว็บไซต https://e-book.npru.ac.th/ โดยมีขั้นตอน ดังนี้

เมื่อพูดถึงการโจมตีรหัสผาน (Password Cracking) หลาย ๆคน 

อาจจะคิดวามันเปนสิ่งที่พบไดทั่วไปและสามารถทำไดงาย ซึ่งก็ถือวาถูกครับ แตถูกไมหมด

เพราะการโจมตีนี้มีหลายรูปแบบ มีตั้งแตวิธีที่งายจนอาจจะคิดไมถึงกัน

จนกระทั่งวิธีที่ตองใชความรูทางคณิตศาสตรขั้นสูงเขามาคำนวณและวิเคราะหรหัสผาน

 ในที่นี้ผมขอกลาวถึงรูปแบบของ Password 

Cracking สวนหนึ่งที่นิยมใชกันครับ

 1. Shoulder Surfing แปลตรงตัวก็คือ 

การมองขามไหลเพื่อนเพื่อจำรหัสผานขณะพิมพนั่นเอง

วิธีนี้จะรวมถึงการโจรกรรมรหัส ATM โดยใชกลองติด 

ที่เครื่อง ATM ดวยครับ

 2. Password Guessing เปนการคาดเดาวา 

เปาหมายจะใชรหัสผานอะไรโดยอาจจะวิเคราะหจาก 

ขอมูลสวนตัวของคนผูนั้น เชน วันเดือนปเกิด ชื่อบุคคล 

ใกลตัว เบอรโทรศัพท เปนตน โดยอาจรวมถึงการ 

วิเคราะหเทคนิคการตั้งรหัส เชน การพิมพภาษาไทย 

ดวย Keyboard ภาษาอังกฤษ

 3. Bruteforce เปนการโจมตี Password ที่ใช 

ความเร็วของ Computer มาชวยในการโจมตีกลาวคือ 

ลองใชรหัสทุกรหัสที่เปนไปได หากเปนระบบที่ไมมี 

การตั้งคาปองกันการใสรหัสผานผิดซ้ำๆ ก็จะสามารถ 

ทำไดโดยอาจจะตองใชเวลานานหรือเร็วแลวแตความ 

ยาวของรหัสผานนั้น

 4. Dictionary Attack เปนเทคนิคที่ใชคำศัพท 

ในพจนานุกรม รวมถึงขอความงาย ๆ ที่เรียงตอกัน เชน

12345678 abcdef เปนตน

 5. Rainbow Table Attack เปนเทคนิคที่ตองพึ่ง 

ความรูดานการเขารหัสในระบบคอมพิวเตอรระดับหนึ่งโดย

การโจมตีจะใชรหัสที่ถูกเขารหัสแลว (Hash Value) 

การทำงานจะคลายกับ Bruteforce แตจะถูกลดเวลาลง 

เพราะ Hash Value มีความยาวคงที่ และมีจำนวนจำกัด 

จากการโจมตีขางตน จะเห็นไดวาการตั้งรหัสผานมีความ 

สำคัญมากในการปองกันการโจมตี รหัสผานที่มีความยาว 

เพียงพอจะทำใหผูโจมตีตองใชเวลาในการไขรหัสนานขึ้น

 นอกจากนี้รหัสที่ไมมีความหมายมีความซับซอน 

และไมวิเคราะหไดจากขอมูลสวนตัวของเจาของรหัสผาน 

จะทำใหการคาดเดารหัสผานเปนไปไดยากหรืออาจเปนไป 

ไมไดเลย แตในความเปนจริงการไดมาซึ่งรหัสผานของ 

เปาหมายสามารถทำไดดวยอีกหลากหลายวิธี โดยอาจ 

อาศัยเทคนิคการเจาะระบบอื่น ๆ เพื่อเขาสูแหลงที่เก็บ 

ขอมูลและไดมาซึ่งสิ่งที่ตองการในที่สุด ดังนั้นการปองกัน 

ระบบคอมพิวเตอรสวนอื่น ๆ จึงมีความสำคัญไมยิ่งหยอน 

ไปกวากัน

Username

..........

ACCOUNT LOGIN

LOGIN

คลิกเมนู “ลงทะเบียนเขาใชงานระบบ” ที่มุมบนดานขวามือ 

ของระบบ จากนั้นกรอก Username-Password และกรอก 

อักษรที่ปรากฏใหถูกตอง แลวคลิก“ลงชื่อเขาใชงานระบบ”

คลิกเลือกเมนู “รายการหนังสือ”

คลิกเพิ่มขอมูลหนังสือ เพื่อบันทึกขอมูลหนังสื่อ

เลือกหมวดหมูหนังสือ กรอกขอมูลหนังสือใหครบถวน กรณี 

ไมมีเลข ISBN ใหเวนไวไมตองกรอก

คลิกที่เมนู “Choose file” เพื่ออัพโหลดไฟลปกหนังสือ 

โดยไฟลปกหนังสือที่สามารอัพโหลดไดคือไฟลรูปภาพ

เมื่อดำเนินการครบถวนแลว คลิกปุม “บันทึกขอมูล”


